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Onsoz;

Dijital teknolojiler anasmifi ¢agindaki ¢ocuklar igin de olaganiistii imkanlar ve firsatlar sunuyor.
Cocuklar internet ortaminin sagladig1 imkanlarla bilgiye, eglenceli oyunlara ve benzeri etkinliklere
kolay ve hizli erisim saglayabiliyorlar. Ancak, dijital teknolojilerin sagladigir bu harika imkanlarmn
yaninda, ¢ocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilagsmasi tehlikesinin varligi da
hafife almamaz bir gergekliktir. Ornek vermek gerekirse internet ortamimdaki bir cocugun istem dis1 da
olsa karsisina ¢ikan bir reklami izleme yoluyla ya da arama motoruna bilerek-bilmeyerek yazacagi
yanlis bir kelime sebebiyle uygunsuz bir siteye girmesi miimkiindiir ya da ¢cocugun merakini kigkirtan
bir gorsel onu zihinsel, duygusal ya da fiziksel olarak tehlikeye diistirecek ortamlara siiriikleyebilir.

Cok hizli gelisen dijital teknolojiler sebebiyle ve ne yazik ki, ¢ocugu internet ortamindan tamamen
uzak tutmak mimkiin degildir. Interneti tamamen yasaklamak sorunu ¢ézmemektedir. Kald1 ki gevresel
etkenler ve ebeveyn tutumlar1 sebebiyle internet ortamlarini tamamen yasaklamak ve erisimi
engellemek imkansiz bir hal almistir. Yasaklayici tavir cocuk i¢in merak uyandirici etki de yaratabilir.
Ayrica internetin yasaklanmasi faydali igeriklerden mahrum kalinmasina da sebep olacaktir. Bu sebeple
cocugu internet ortaminin olusturdugu tehlikelerden korumak i¢in, tamamen yasaklamaya ¢alismaktan
daha etkili tedbirler bulmak zorunlulugu vardir.

Oncelikle ifade etmek gerekir ki, dijital teknolojilerin sahip oldugu imkanlar sebebiyle alinabilecek
hicbir tedbir ¢ocugu yukarida sozii edilen tehlikelerden yiizde yiliz oraninda koruyamayacaktir.
Dolaysiyla s6z konusu tehlikelerden kendisini korumasi i¢in ¢ocuga bilgi, biling ve davranis
kazandirmaktan, bu hedef i¢in ¢aba harcamaktan daha etkili bir yol kalmamaktadir.

Bu gercekler sebebiyle bizler; ¢ocuklarimizi internet ortamlarmnin tehlikelerinden ve zararlarindan
koruyabilmek igin bir okul politikasi gelistirmis ve uygulamaya koymus bulunmaktayiz.
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s Amaclar ve Politika Kapsami

% Didim Anaokulu, ¢evrimici giivenligin (e-Givenlik), bilgisayarlar, tabletler, cep telefonlar
veya oyun konsollar1 gibi teknolojiyi kullanirken, dijital diinyadaki cocuklarin ve yetigkinlerin
korunmasi i¢in vazgecilmez bir unsur olduguna inanmaktadir.

% Giivenlik politikamiz, 6grenci davranislari, Egitim Programlari, Veri Koruma ve Giivenligi ile
zorbalik gibi politikalar1 igeren diger politikalarla baglantili olarak etkilesim halindedir.

% Didim Anaokulu , internetin ve bilgi iletisim teknolojilerinin giinliik yasamin 6nemli bir pargasi
olduguna inanir. Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek i¢in stratejiler gelistirmenin
yollarmi 6grenmeleri i¢in ¢ocuklar desteklenmelidir.

% Didim Anaokulu, egitim standartlarini yiikseltmek, basariy1 tesvik etmek, personelin mesleki
caligmalarini desteklemek ve yonetim iglevlerini gelistirmek i¢in kendi populasyonuna kaliteli internet
erisimi sunma yukiimliliigiini kabul eder.

¢ Didim Anaokulu, tiim 6grencilerinin ve personelinin ¢evrimigi olarak potansiyel zararlardan
korunmasini saglamakla sorumludur.

¢ Bu politika, yoneticiler, gretmenler, destek personeli, ¢ocuklar ve ebeveynler igin
hazirlanmustir.

¢ Bu politika, internet erisimi ve kisisel cihazlar da dahil olmak {izere bilgi iletisim cihazlarmin
kullanom1 i¢in gegerlidir; c¢ocuklar, personel ya da diger kisilere, ¢alistiklar1 diziistii bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen cihazlar i¢cin de
gecerlidir.

¢ Calisanlarin sorumluluklart sunlardir:

¢ Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

+¢+ Kabul Edilebilir Kullanim Politikalarin1 okumak ve onlara bagli kalmak.

¢+ Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.

+¢ Bir dizi farkli ¢evrimi¢i glivenlik konusundaki farkindaliga sahip olmak. Cevrimigi
giivenligin ¢ocuklarla bagmtisini, etkisini fark edebilecek yeterlilige sahip olmak.

¢ Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalart modellemek.

% Miimkiin oldugunca miifredat ile ¢evrimici giivenlik egitimini iliskilendirmek.

% Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri belirlenmek
ve Oonlem alinmak.

% Olumlu 6grenme firsatlarma vurgu yapmak.

% Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

¢ Ebeveynlerin baslica sorumluluklar: sunlardir:

% Okul Kabul Edilebilir Kullanim Politikalarmi okumak, ¢cocuklarini bu politikaya bagh
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de bagli kalmasini saglamak.

% Cocuklariyla ¢evrimigi giivenlik konularin1 tartigmak, okulun ¢evrimigi giivenlik
yaklagimlarini desteklemek ve evde uygun giivenli ¢evrimigi davraniglar: pekistirmek.

% Teknoloji ve sosyal medyanin giivenli ve uygun kullaniminit modellemek.

¢ Davraniglarinda, ¢ocugun gevrimigi olarak zarar gérme tehlikesi altinda oldugunu gosteren
degisiklikleri farkedebilmek.

% Kendileri ve ya ¢ocuklar1 ¢gevrimigi problem veya sorunlarla karsilasir ve bu sorunlar1 asamaz
ise, okul veya diger uygun kurumlardan destek istemek.

% Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

Ogrenimlerinden sorumlu olmak.

% Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

« Ogrenme platformlar ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.
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Cevrimigi Iletisim ve Teknolojinin Daha Giivenli Kullanimi

» Okul / web sitesinin yonetilmesi

» Okulumuz web sayfasinda (_http://didimanaokulu.meb.k12.tr/’) gtvenli internet ile ilgili baglantilar
saglanacaktir.

Bakanligimiza ait http://www.meb.gov.tr/duyurular/duyurular2011/guvenliinternet/GuvenliinternetGenelson.pdf
linki Uizerinen, Giivenli Internet Lansmani ,- Giivenli Internet Aile Profili,-Giivenli Internet Cocuk
Profili konulu videolara erisilebilecektir.

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yaymlanmayacaktir.

Okul Miidiirti yayinlanan ¢evrimici igerik i¢in genel yaym sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir.

Web sitesi, erisilebilirlik fikri miilkiyet haklarma saygi, gizlilik politikalar1 ve telif hakki da dahil
olmak tizere okulun yaym yonergelerine uyacaktir.

Ogrenci calismalar1 ebeveynlerinin izniyle yayinlanacaktir.

Spam maillerden korunmak igin e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
yayinlanacaktir. Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.
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= Cevrimici gorantd ve videolar yayinlama

% Ogrencileri igeren fotograflar dikkatlice secilecek ve 6grencilerin net olarak kimliklerinin tespit
edilmesine izin verilmeyecektir.

% Ogrencilerin isimlerinin tamami Okul web sitesinde veya baska herhangi bir web sayfasinda
ozellikle de fotograflarla iliskilendirilmis olarak kullanilmayacaktir.

« Okulun internet sitesinde e Twinning projeleri i¢in kullanilan internet sitelerinde 6grencilerin
fotograflar1 paylasilmadan 6nce, ebeveynlerden yazili izin belgesi alinacaktir.

« Fotograflar yakindan ve 6grencinin karsi cephesinden ¢ekilmeyecektir.

% Calismalar sadece 6grencinin ebeveynlerinin izni ile yaymlanabilir.

= FEgitim amacl video konferans ve web kamerast kullanimi
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Okul, video konferansin ¢ok ¢esitli 6grenme avantajlartyla zorlu bir faaliyet oldugunu kabul eder.
Video konferans iletisim detaylar1 kamuoyuna agik olarak paylasilmayacaktir.

Video konferans ekipmanlar1 giivenli bir sekilde tutulacak ve gerekirse kullanilmadiginda
kilitlenecektir.

Okul video konferans ekipmanlari izinsiz olarak okul binalarindan ¢ikarilmayacaktir.

Personel, dis video konferans firsatlarmmm ve / veya araclarmmin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erigmek i¢in kullanilan hesaplarin ve sistemlerin
uygun bir sekilde glivenli ve gizli olmasini saglayacaktir.
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* Kullanicilar

++ Video konferanslar sadece grup 6gretmeninin sorumlulugunda ve onun tarafindan gergeklestirilecektir.
%+ Cocuklar video konferans faaliyetlerine katilmadan 6nce ebeveynlerin izni alinacaktir.
% Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis
iletisim kanallar1 vasitasiyla gergeklesecektir

% Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizca

personellere verilecek ve gizli tutulacaktir.

s Icerik

% Bir video konferans dersi kaydederken, tiim siteler ve katilimcilar tarafindan yazili izin
almacaktir. Konferansin baglangicinda kayit nedeni belirtilmeli ve video konferans kaydi tiim
taraflara acik olmahdir. Kaydedilen malzemeler giivenli bir sekilde saklanacaktir.

% Ugiincii taraf materyalleri dahil edilecekse, okul {i¢iincii sahsmn fikri miilkiyet haklarmi ihlal
etmekten kaginmak i¢in bu kaydin kabul edilebilir olup olmadigimni kontrol edecektir.

+¢+ Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla diyalog kuracak.
Okul degilse, okul i¢in uygun olan materyali teslim aldigin1 kontrol edecektir.

¢ Internetin ve ilgili cihazlarin uygun ve giivenli kullanimi
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Internet kullanimi egitimsel erisimin énemli bir 6zelligidir. Sorularin1 yanitlamak ve stratejiler

gelistirmelerini destekleyecek sekilde tlim ¢ocuklar yasa ve yetenege uygun egitim alacaklardir.

Okulun internet erisimi egitimi gelistirmek ve genisletmek i¢in saglanmustir.

Tim caliganlar, ¢ocuklar1 korumak i¢in tek basina filtrelemeye giivenmeyeceklerinin

farkindadir ve gozetim, smif yonetimi ve giivenli ve sorumlu kullanim egitimi 6nemlidir.

¢ Okula ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun

guvenlik onlemleri alinarak kullanilacaktir.

Personel, web sitelerini, araglarini ve uygulamalarin1 6nce kendi deneyimleyecek. Uygun

gorirse sinifta kullanacak veya evde kullanmay1 6nerecektir.

< Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dahil olmak
Uzere, bilgiyi internette arastirmada etkili kullanim konusunda egitilecektir.

% Okul, personelin ve 6grencilerin internet ‘ten tiiretilen materyallerin telif hakki yasalarina uygun
olmasin1 ve bilgi kaynaklarini kabul etmesini saglayacaktir.

< Ogrencilere, okuduklar1 ve ya gosterilen bilgilerin dogrulugunu kabul etmeden dnce elestirel
diistinmeleri 0gretilecektir.

% Ogretmen ve dgrencilerimiz okulda sadece Milli Egitim Bakanligmin denetimindeki internet
agmi kullanabilirler.

< Okulumuz internet agma MEB SERTIFIKA giivenlik dosyas1 yiiklenmeden internet agina

baglanilamaz.

Okul igerisinde proje i¢in bile olsa sadece dgretmenlerin kayith cihazlari kullanilir.
Diger proje partnerleri ile iletisim ve goriintiilii iletisim, 6gretmenler tarafindan okul saatlerinde

yapilacaktr.
E-giivenlik politikamiz Milli Egitim Bakanlig1 tarafindan yaymlanan giivenli internet gergevesine

dahildir. ( Milli Egitim Bakanlig1 2017/12 Sayili1 Genelge)
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= Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

DidimAnaokulu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve anne-
babalar i¢in gilindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu tiir
teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini saglamaktan sorumludur.

Okul politikamiz sinif disinda belirtilen sartlarda ebeveynlere ve personele cep telefonu
kullanma izni vermektedir.

Personelin ve Ebeveynlerin okul iginde cep telefonlarii ve diger kisisel cihazlarini kullanimi, okul
tarafindan kararlastirilacak ve Okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikasi
dahil olmak tizere, kurallar biitliniinde yer alacaktir.

Ebeveynlerin okul disinda yapilan geziler, kamplar ve ilave mufredat etkinliklerinde cep
telefonunu nasil kullanilacagi agik ve net tavsiyeler halinde tanimlanacaktir.

Cep telefonu kameralarinin (fotograf ve video) kullanilmayacagi durumlar:

Soyunma odalari

Tuvaletler

Spor salonlari

gibi yasaklanmig yerlerde kamera veya cep telefonu kameralari kullanilamaz.

Cep telefonlar1 taciz edici ya da tehdit edici mesajlar gondermek i¢in kullanilamaz.

Hic kimse 6grencileri, personeli ve etkinliklerini bilgileri ve izinleri olmadan kaydedemez

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmasi

icin beklentiler

»  Didim Anaokuluna getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir.

»  Didim Anaokulu, bu tiir 6gelerin kaybi, ¢alinmasi veya zarar gormesi konusunda
sorumluluk kabul etmez.

»  Didim Anaokulu, bu tiir cihazlarin potansiyel veya fiili neden oldugu olumsuz saglik
etkileri icin sorumluluk kabul etmez.

»  Kotiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlar1 veya
Kisisel cihazlarla gonderilmesi yasaktir. Her hangi bir ihlal, disiplin / davranis
politikasinin bir pargasi olarak ele alinacaktir.

»  Didim Anaokulunun toplulugunun tiim tdyelerinden, kaybolduklar1 veya c¢alindigi
takdirde yetkisiz aramalarm veya hareketlerin telefonlarinda veya cihazlarinda
yapilamayacagindan emin olmak icin sifreler / pin numaralar1 kullanmalar1 Onerilir.
Parolalar ve pin numaralar1 gizli tutulmalidir.

»  Didim Anaokulu toplulugunun tiim iiyelerine, cep telefonlarinin ve kisisel cihazlarmin
saldirgan, kiiciimseyen veya baska sekilde okul / ayar politikalarina aykir1 diisen
herhangi bir igerik icermediginden emin olmalar1 6nerilir.

Ogrencilerin kisisel cihazlarint ve cep telefonlarinin kullanimi

* Okulumuz 6grencilerinin yaslar1 kiiciik oldugu i¢in okula hicbir sekilde cep telefonu, tablet

getirmesine kullanmasima izin verilmeyecektir.
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Personelin kisisel cihazlar ve cep telefonlart kullanimi

Personel, ¢cocuklarin fotograflarini veya videolarini ¢cekmek i¢in cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlar1 kullanmaz ve yalnizca bu amagla isle saglanan ekipmani kullanir.

Personel kisisel cep telefonlar1 ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

Bluetooth veya diger iletisim bi¢imleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

Bir personel okul politikasini ihlal ettigi durumlarda disiplin iglemi yapilir.

Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi igerige
sahip oldugu veya ceza gerektiren bir su¢ islemis olmas1 durumunda, polise ulasilacaktir.

Ziyaretciler kisisel cihazlarin ve cep telefonlarinin kullanilmasi

Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

Fotograf veya video ¢ekmek icin ziyaretciler ve ebeveynler tarafindan cep telefonlarmin veya
kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasna uygun olarak
gerceklestirilmelidir.

Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak
ve sunacaktir.

Cocuklarin katilimi ve egitimi

= Cocuklar arasinda giivenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindalik
yaratmak icin bir cevrimici givenlik (e-Giivenlik) miifredat1 olusturulur ve okulun
tamaminda yer alir.

= Cocuklar, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygun bir
sekilde okumak ve anlamak i¢in desteklenecektir.

= Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

= Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim
odalarda yayinlanacaktir.

» Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim
konularda gliclenecektir.

=  Okul, 6grencilerin ihtiyaglarina uygun olarak ¢evrimici giivenligi gelistirmek i¢in akran
egitimini uygulayacaktir.

Personelin katilimi ve egitimi

Okul idaremiz ve rehber Ogretmenimiz tarafindan donem basinda ve sonunda personellerle
diizenli toplantilar gerceklestirecektir.

Toplant1 konulari;; sosyal medya kullanimi, &grencilerin sosyal medya kullaniminda
karsilastiklar1 problemlerle nasil basa ¢ikabilecekleri ve 6grencilerin fotograflarini kullanirken
dikkatli olmalar1 gerekliligi tizerinedir.

Cevrimigi glvenlik (e-Giivenlik) politikasi, tiim c¢alisanlarin katilimi resmi olarak saglanacak,
tartigilacak ve korunmanin, sorumlulugumuzun bir parcasi oldugu vurgulanacaktir.

Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebilecegi
belirtilecektir.

Personel, okul sistemlerini ve cihazlarmi kullanirken takdir yetkisi ve profesyonel davranis

sergileyeceklerdir.

Personel, . cevrimici davraniglarinin okuldaki rolii ve itibarmi etkileyebilecegi hakkinda
bilgilendirilecektir.
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Ebeveynlerin katilimi ve egitimi
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Okul idaremiz ve rehber 6gretmenimiz ebeveynleri veli toplantilarinda eGiivenlik hakkinda
bilgilendirir. Ebeveynler, sosyal aglarda giivende olmak, gii¢lii bir sifre olusturmak, E Twinning
sayfalarinda ve diger sosyal ag sitelerinde 6grencilerin fotograflarini kullanmak ve mobil cihazlarin
kullanim1 hakkinda bilgilendirir.

Smif 6gretmenleri whatsApp ve sosyal medya gruplar1 hakkinda ebeveynlerin bilgilerini stirekli
tazeler.

Didim Anaokulu, ¢ocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari
olabilmesi igin ana-babalarin oynayacaklari 6nemli bir role sahip olduklarini kabul eder.

eGuvenlik kavraminin 6neminin ebeveynlere kavratilmasi, ebeveynlerin dikkatini, okul
aciklamalar1 ve okul web sitesinde okul ¢cevrimigi giivenlik (e-Giivenlik) politikasina ve
beklentilerine yoneltecektir.

Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi 'n1 okumaya ve ¢ocuklariyla etkilerini
tartigmaya tesvik edilecektir.

Ebeveynlerin, ¢evrimigi olarak ¢cocuklar1 i¢in olumlu davranislari rol modellemeleri tesvik
edilecektir.

Cevrimici Olaylara ve Koruma sorunlarina yanit verme

Okulun tiim Gyeleri, filtreleme, cinsel icerikli mesajlagma, siber zorbalik, yasadis1 igerik ihlali vb.
gibi cevrimigci giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.
Internet in yanhs kullanimu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.
Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsit1 politikas1 ve prosediirii
kapsaminda ele almacaktir.
Personelin yanlis kullanimu ile ilgili herhangi bir sikayet okul miidiiriine yonlendirilecektir.
Okul sikayet ve ihbar prosediirii 6grencilere, velilere ve personele bildirilecektir.
Okul, cevrimigi glvenlik (e-Gtivenlik) olaylarmi, okul disiplini / davranis politikasina uygun
olarak yonetir.
Okul, olumsuz izlenimlerde ebeveynlere konu ile ilgili endiseleri bildirir.
Sorunlar1 ¢6zmek icin ebeveynlerin okulla ortak calismasi tesvik edilecektir.
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